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PUNTO CAMBIOS RESPECTO A LA VERSIÓN ANTERIOR 

6 Oferta Económica y Promociones 
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INTRODUCCIÓN 2 - 

 

2.1 - PROPÓSITO DEL DOCUMENTO 

El propósito de este documento es presentar una propuesta al Consejo General de Colegios de Administradores de Fincas 
en referencia a la evaluación y propuestas de mejora en la Estrategia de Ciberseguridad de sus transacciones y contenidos, 
así como en las condiciones de Seguridad Informática de los sistemas y comunicaciones del Consejo, los Colegios y 
Administradores, frente a las posibles acciones de ciberdelincuentes, o intentos de acceso a la información no autorizados.  

 

En la presente propuesta, se plantea realizar un análisis continuado de los sistemas y red que prestan servicio para el 
CGCAF, y sus asociados, así como una segunda fase de monitorización de la actividad entrante y saliente de la red.  

 

2.2 - CONTACTO Y RESOLUCIÓN DE DUDAS 

Cualquier duda sobre el contenido de este documento, de la propuesta o cualquier otra cuestión, por favor dirijan su 
consulta a:  

 

Manuel Torres 

Director Cuentas Especiales 

mtorres@thesecuritysentinel.es  

+34 654 51 33 05 

 

 

 

  

mailto:mtorres@thesecuritysentinel.es
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OBJETO DE LA OFERTA  3 - 

3.1 – OBJETIVO  

El objetivo de este documento es colaborar con el Consejo General de Administradores de Fincas en el análisis y mejora de 
las Estrategias de Ciberseguridad implantadas actualmente en los sistemas y soluciones actuales de la entidad. 

 

El Consejo como entidad, y sus Colegios y Asociados, se enmarcan en un sector donde la disponibilidad, privacidad e 
integridad de los datos es un elemento nuclear de su propuesta de valor de cara a sus clientes, y en el que la calidad de 
servicio, así como la seguridad del mismo, suponen un valor fundamental.  

 

A lo largo del ejercicio 2016, se ha detectado un incremento en los riesgos tecnológicos y amenazas a la seguridad TI, 
privacidad de la información, y disponibilidad de servicio para entidades del mismo sector del Consejo, por lo que desde la 
perspectiva de The Security Sentinel, se aporta una propuesta de actuación específica, consistente en la evaluación del 
nivel de Ciberseguridad de sus sistemas y soluciones, así como la Red de comunicación entre el Consejo y sus asociados, 
con el fin de elevar a su dirección propuestas de mejora, aumentando de éste modo la resiliencia a posibles intentos de 
intrusión, modificación del servicio prestado, o accesos no autorizados a información específica de la compañía, de sus 
procesos de negocio, o de sus clientes.  

 

De ésta manera, se realizarán diversas pruebas técnicas con el objetivo de detectar, identificar y minimizar los vectores de 
entrada de un posible ciberdelincuente, que pudieran afectar al servicio de las redes y equipos del Consejo, tanto para su 
uso interno y gestión diaria, como a la hora de proteger adecuadamente la información referente a sus clientes y procesos, 
salvaguardando de éste modo la reputación del Consejo ante ellos.  

 

Asímismo, se propone un servicio de monitorización permanente en las comunicaciones de la Red Interna del Consejo, con 
el fin de detectar las comunicaciones de Red que puedas ser sospechosas de actividad ilegítima o no autorizada, de 
manera que se pueda contemplar la Ciberseguridad de manera integral en el marco de la operación diaria y diseño de 
redes y equipos de la entidad.  

 

RESUMEN DE SERVICIO Y ENTREGABLES  4 - 

 
El servicio que The Security Sentinel ofrece al Consejo se divide en dos hitos: 
 
El Primer Hito, consiste en la realización de una Auditoría de Seguridad en la red y sistemas del Consejo, de los Colegios y 
de los Administradores designados, con el fin de conocer el estado actual de Ciberseguridad de cada uno de los elementos 
y actores que desempeñan su actividad en interrelación con la entidad.  
 
La periodicidad recomendada de éstas auditorías es variable según la entidad a auditar, y según el conocimiento experto 
de The Security Sentinel, se propone la siguiente división: 
 
- Auditorías externas: (comprobación de seguridad en conexión externa y seguridad de las comunicaciones)  

o Administradores de Fincas: Durante el Primer año, dos auditorías una por semestre. A partir del segundo año, 
una Auditoría anual como mínimo. 

o Colegios:Una Auditoría anual. Para los Colegios que aporten al Proyecto el diez por ciento de sus afiliados o 
bien, cincuenta o más Administradores de Fincas colegiados, estas auditorías se realizarán sin coste..  

 
-  
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- Auditorías internas: Será necesario evaluar cada caso de manera particularizada, en función de su parque 
informático, y dispositivos y plataformas a securizar.  

Tras la realización de cada una de las auditorías, se elaborará, en un periodo de 15 días desde la fecha de inicio de la 
auditoría, la siguiente documentación a modo de entregable:  

 
o Informe de resultados: Reporte específico de los trabajos realizados, que incluye: 

 
 Riesgos Identificados. 
 Calificación. 
 Recomendaciones y propuestas de resolución / mitigación.  
 Detalle Técnico del/los análisis realizado(s). 
 Prioridad de atención al riesgo. 
 Vulnerabilidades, amenazas y consecuencias de no cumplir con las recomendaciones. 

 
En cuanto a la calificación de los incidentes, se utilizará la fórmula (Prioridad = Urgencia + Impacto) a la hora de 
catalogarlos según el nivel de atención que debe tener, a propuesta de The Security Sentinel. 
 
 
Segundo Hito: Monitorización 
 
Consiste en la inspección y análisis en tiempo real y continuado (servicio 24/7) del tráfico de red entrante y saliente en cada 
uno de los dispositivos de comunicación identificados (router, wifi, etc), mediante el análisis de su tráfico de red y la 
detección de las conductas y situaciones calificadas como “de riesgo”, para la entidad o para la integridad, seguridad y 
confiabilidad de sus datos.  
 
El servicio de Monitorización será propuesto individualizadamente una vez realizada la primera serie de auditorías de 
seguridad contenidas en el primer hito, según los niveles detectados de seguridad informática y necesidades de protección 
o mejora en cada caso particular. 
 
Mediante éste servicio de monitorización se intervendrá de manera directa en los incidentes de seguridad definidos como 
prioritarios, y se elaborará a modo de entregable, con carácter mensual, un informe de los incidentes detectados, así 
como las medidas emprendidas en cada caso, con el fin de evaluar conjuntamente entre la entidad y el Consejo las 
actuaciones necesarias y posibles mejoras en la securización de la red y sistemas.  

 
o Éste informe de resultados contendrá: 

 
 Riesgos Identificados. 
 Calificación. 
 Actuaciones realizadas.  
 Propuesta de mejora, en su caso. 

 
En cuanto a la calificación de los incidentes, se utilizará la fórmula (Prioridad = Urgencia + Impacto) a la hora de 
catalogarlos según el nivel de atención que debe tener, a propuesta de The Security Sentinel. 
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DETALLE TÉCNICO DE PRUEBAS A REALIZAR  5 - 

  

A continuación, se detallan las principales pruebas, que se realizarán en función de la auditoría. The Security Sentinel destaca que 
se trata de un resumen informativo, y no limitativo ni exhaustivo, acerca de la batería de pruebas en que está especializado, y que 
se realizarán según se acuerde con la entidad, tanto en profundidad como en alcance 

  

Existe un punto en común en todos los tipos de auditoria:  

  

5.1  EXTERNAL FOOTPRINTING  

 

Esta parte es la inicial a la hora de realizar una auditoría de seguridad.  

  

Básicamente, se trata de recopilar toda la información posible en Internet, sobre el cliente. El objetivo de esta fase es 
conocer mejor al cliente, y ver que recursos tiene publicados, cuentas de correo visibles, etcétera.  

  

Algunos de las pruebas que se realizan en esta fase son:  

  

- Descubrimiento de DNS  

- Identificación de CMS (si lo tiene)  

- Banner Grabbing (Versiones de servicios)  

- Descubrimiento SMTP  

- Protocolo SNMP  

- Detección de IDS/IPS  

- Extraer información del dominio  

- Análisis de SMB  

- Google Dorking  

- Shodan Hacking  

- Emails visibles en Internet para realización de ataques en un futuro.  

- Recopilar información extra para la realización de ataques de Ingeniería Social  
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5.2 ANÁLISIS WEB  

 

Una vez realizada la primera fase, ya se tiene suficiente información para empezar a realizar pruebas específicas.  

  

En esta fase, varia un poco en función de que se esté auditando. Si se trata de una página web, los ataques serán 
completamente diferentes a si se está auditando una red de servidores externamente.   

  

En el primer caso, si la auditoría está enfocada a una aplicación web, se realizarían ataques específicos como:  

  

- SQL Injection  

- XSS (Cross-site scripting)  

- LFI ( Inclusión de ficheros locales)  

- RFI (Inclusión de ficheros remotos  

- CSRF  

- Métodos soportados por el servidor (head, trace, get, post, put, options, etcétera) -  BlindSQL Injection  

- Bypass a sistema de autenticación (formulario)  

- Solicitudes falsificadas en sitios cruzados  

- Validación de variables recibidas por el servidor  

- Listados de directorio  

- RCE (Ejecución de comandos en el servidor)  

- LDAP Injection  

- Descubrimiento de directorios ocultos  

- Fuerza bruta a directorios  

- Ataques XML  

- Subida de ficheros  

- Comprobación de certificados SSL (ruptura)  

- Etcétera  

  

Difícilmente se pueden detallar todas las pruebas que se realizarán, dado que The Security Sentinel, no sabemos qué nos 
vamos a encontrar hasta el momento que empiece la auditoria. Pero tratándose de una aplicación web, estos son los tipos 
de ataque más comunes (hay mucho más).   
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5.3 ANÁLISIS DE SERVIDORES, FIREWALL Y PC’S  

  

Si se trata de un listado de ip’s, las cuales proporcionan servicios que no sean aplicativos web, se realizarían pruebas 
como:  

  

- Escaners automatizados  

- Pruebas manuales  

- Detección de tipos de servicios con sus respectivas versiones  

- Límites de intento de sesión a un servicio  

- Fuzzing  

- Análisis de métodos de autenticación  

- Ruptura de cifrados ( si los hay)  

- Pivoting a la red interna  

- Búsqueda de hashes de usuarios  

- Análisis de reglas de firewall  

- Bypass al firewall  

- Ataques de diccionario  

- Búsqueda de vulnerabilidades públicas en versiones detectadas  

- Explotación de las mismas  

- En caso de acceso a la red interna, escalada de privilegios  

- Comprobación de efectividad de antivirus  

- Bypass Antivirus  

- Análisis de IDS y generación de alertas  

- Comprobación de certificados SSL (ruptura)  

- Descubrimiento de equipos en la red  

- Etcetera  

  

En este apartado, difícilmente se podrían detallar los ataques empleados, dado que en función de los que sirvan los 
servidores, se lanzarían unos u otros no mencionados.  

 

5.4   ANÁLISIS WIRELESS  

En este apartado, se analizarían los puntos de acceso del cliente, con el fin de averiguar que podría llegar a provocar una 
persona que reciba la señal del cliente. 

 
Las distintas pruebas que se realizarían serían: 

 
- Análisis de los nombres de los puntos de acceso 
- Alcance de los puntos de acceso 
- Análisis de repetidores (si los hay) 
- Ruptura de cifrado WEP 
- Ruptura de cifrado WPA 
- Ruptura de cifrado WPA2-PSK 
- Ruptura de cifrado WPA2-MGMT (Servidor Radius) 
- Levantamiento de RogueAP 
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- Comprobación de IDS/AntiRogueAP 
- Denegación de servicio a las redes inalámbricas (confirmación con el cliente) 
- Análisis de la segmentación de la red+ 
- Análisis de contraseñas Wireless 
- Análisis de alcance de las señales Wireless 
- Ataques de Ingeniera Social a los usuarios 
- Análisis de filtrado MAC (Si lo hay) 
- Análisis de WiteList (si lo hay) 
- Análisis de BlackList (si lo hay) 
- Análisis y ruptura de WPS (si está activado) 
- Etcetera 

  

 

5.5  ANÁLISIS SISTEMAS DE  CONTROL INDUSTRIAL (SCI) 

En el apartado de los Sistemas de Control Industrial, se realizará, entre otras, la siguiente serie de pruebas:  
 

- Análisis de la arquitectura de red de los SCI: 
o Seguridad de red 
o Cifrado 
o Autenticación 
o Acceso remoto 
o Disponibilidad 

- Análisis de los protocolos de comunicación SCI 
- Protocolos 
- Analisis de posibles CIP,Profinet, Modbus,Powerlink E., OPC, EtherCat… 

 
- Recomendaciones de seguridad 

 
- Recomendaciones de seguridad específicas: 

 Cortafuegos 

 Servicios 
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DETALLES PRESUPUESTO 6 - 
 

    A continuación se desglosa presupuesto por servicios: 

 

HITO 1: AUDITORÍAS EXTERNAS 

Concepto Contenido 

Periodicidad 

(Recomendada) 

 

Importe 

Por IP y 
Auditoría 

Auditoría  Externa 
Administradores 

Análisis de la seguridad de las comunicaciones y 
conexión externa. (IP facilitada por el auditado). 
 
Promoción: Para los primeros 75 Administradores 
colegiados adheridos al Proyecto, se les aplicará un 
descuento lineal por IP y Auditoría de 70 € 
 

Semestral (Primer año) 270€  

Auditoría Externa 
Colegios 

Análisis de la seguridad de las comunicaciones y 
conexión externa. (IP facilitada por el auditado). 

Para los Colegios que aporten un mínimo de 50 
colegiados o bien que el diez por ciento (10 %) de sus 
colegiados se sumen al proyecto. La Auditoría externa 
se realizará sin coste. 

Auditoría del consejo (Gratuita) 

 

 

Anual 

 

270 €  
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HITO 2: MONITORIZACIÓN 

Concepto Contenido Periodicidad Importe  

Monitorización 
Comunicaciones 
de Red 
Administradores 

Monitorización 24/7 de las comunicaciones de red 
entrantes/salientes de Administradores de Fincas 
Colegiados. 

24/7 25€/mes por 
ip con el 

supuesto de 
1000 ip’s 

17,5 €/mes 
por ip con el 
supuesto de 

2000 ip’s 

Monitorización 
Comunicaciones 
de Red Colegios 

Monitorización 24/7 de las comunicaciones de red 
entrantes/salientes de Colegios de Administradores de 
Fincas. 

Para los Colegios que aporten un mínimo de 50 
colegiados o bien que el diez por ciento (10 %) de sus 
colegiados se sumen al proyecto, la monitorización 
será gratuita. 

 

24/7 25€/mes por 
ip . con el 

supuesto de 
1000 ip’ s(*) 

17,5/mes € 
por ip .con el 
supuesto de 
2000 ip’s (*) 

Monitorización 
Comunicaciones 
de Red 
Administradores 

Monitorización 24/7 de las comunicaciones de red 
entrantes/salientes de Administradores de Fincas 
Colegiados. 

8/5 14€/mes por 
ip con el 

supuesto de 
1000 ip’s 

10 €/mes por 
ip con el 

supuesto de 
2000 ip’s 

Monitorización 
Comunicaciones 
de Red Colegios 

Monitorización 24/7 de las comunicaciones de red 
entrantes/salientes de Colegios de Administradores 
de Fincas. 

Para los Colegios que aporten un mínimo de 50 
colegiados o bien que el diez por ciento (10 %) de sus 
colegiados se sumen al proyecto, la monitorización 
será gratuita. 

 

8/5 14/mes por ip 
con el 

supuesto de 
1000 ip’s(*) 

10 €/mes por 
ip con el 

supuesto de 
2000 ip’s(*) 

 

(*) NOTA IMPORTANTE. Es evidente, que la suma de los ip’s de los Colegios, nunca o de forma muy improbable,van a 

alcanzar la cifra de 1000, 2000 ip’s. El cálculo, para esta cifra, lo estamos contemplando a nivel nacional, es decir a la 
suma de Todas las conexiones Ip´s del  conjunto total de Administradores, Colegios, etc. 

Lo habitual es que la monitorización de los Colegios sea gratuita porque todos alcancen el objetivo del 10% o de 50 
colegiados adscritos, pero para el caso de que el Colegio no cumpliera este requisito, les facturaríamos las cantidades 
que figuran en la presente oferta. 

 

EL INICIO DEL SERVICIO DE MONITORIZACIÓN, COMENZARÁ A PARTIR DE 1000 IP’ s ADSCRITAS AL CLOUD. 
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La monitorización se encargará de tectectar tráfico sospecho, análisis de posibles archivos infectados , descubrimiento 
de ip’s atacantes (tanto si es desde el exterior, como si es desde interior de las redes), así como cualquier evento que haya 
sido programado para saltar como alerta y el bloqueo de las ip’s atacantes. 

 

 

Condiciones de la oferta:  

Los precios propuestos se han ajustado atendiendo a las particularidades del servicio previsto para el 
Consejo General de Administradores de Fincas.  

Validez del presupuesto: 45 días. 

Los precios indicados NO incluyen IVA / Impuestos. 

 

 

 

 

Desplazamiento / Dietas: 

En caso de desplazamientos fuera de la comunidad de Madrid, se repercutirán los gastos de 
desplazamiento y dietas correspondientes a cada caso. 

  

Forma de pago 

Transferencia a la presentación de factura al inicio de la Auditoría  

 

Fechas de realización de las auditorías: 

Las fechas de realización de las auditorías serán pactadas de manera individualizada entre The Security 
Sentinel y la entidad, con el fin de garantizar la óptima calidad del servicio. 
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ANEXO – DATOS DE LA EMPRESA 7 - 
 

7.1 ¿QUIÉNES SOMOS? 

The Security Sentinel está compuesta mayoritariamente por profesionales expertos en hacking ético y una red de 
colaboradores con una sólida formación y una experiencia mínima de 5 años en el campo de la seguridad. 

Nuestros colaboradores han desempeñado labores tales como: 

 Profesores de Universidad. 

 Profesores de centros donde se imparten certificaciones de seguridad informática. 

 Fundadores de conferencias de Seguridad Informática. - Responsables de seguridad de entidades bancarias. 

 Responsable de seguridad de las Fuerzas armadas. 

 Consejeros de seguridad informática de gobiernos. 

 Responsables de seguridad informática de multinacionales 

7.2 - PLAN DE TRABAJO 

Protegemos la información y los sistemas ante amenazas internas y externas. 

 Identificamos los fallos y problemas de seguridad mediante test avanzados, que permiten realizar simulaciones 
controladas como si fueran ataques reales producidos por hackers. 

 Presentamos informes exhaustivos de las pruebas realizadas y de cómo hemos conseguido acceder que permitan 
una lectura entendible para la dirección y para el personal técnico. 

Ponemos el mejor talento al servicio de las compañías, priorizamos las necesidades reales del cliente, presentando un plan 
de acción que marque claramente los servicios a evaluar y/o servidores, zonas de actuación, tiempo de la auditoría y los 
riesgos que ésta pudiera ocasionar. 

Nuestro equipo solamente actuará mediante un acuerdo contractual firmado entre The Security Sentinel y el cliente que 
especifique claramente todos los puntos anteriores. 

7.3 SERVICIOS 

Entre los servicios que podemos ofrecer a nuestros clientes podemos destacar: 

 Coordinación de proyectos de seguridad 

 Detección de fugas de información de clientes 

 Formación. 

 Seguridad en código de aplicativos 

 Auditoría de los aplicativos móviles y servicios con los que conectan e interactúan. 

 Desarrollo de aplicaciones de seguridad. 

 Servicio de Seguridad del ciclo de vida del software 

 Pentesting web aplicaciones internas y externas a la compañía 

 Test de intrusión a plataformas de Telefonía IP 
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7.4 CLIENTES 

Los clientes que confían en nosotros pertenecen a diferentes sectores: 

 Financieras y aseguradoras: Son la principal motivación para la gran parte de delincuentes en Internet. Necesitan 
unos grandes sistemas de seguridad y contar con el personal más cualificado. 

 Tecnológicas y online: La cantidad de ataques a redes sociales, portales de búsqueda y los ataques contra el 
correo electrónico están creciendo considerablemente y necesitan de las técnicas más innovadoras para subsanar 
sus agujeros de seguridad. 

 Multinacionales y PYMES: Cada vez más compañías sufren ataques de diferente gravedad que les hacen sufrir 
grandes pérdidas de tiempo y dinero. Necesitan contar con unos sistemas fiables que les permitan ser 
competitivos, eficientes y fiables de cara a sus clientes. 

 Organismos Públicos: Necesitan de la máxima seguridad para salvaguardar todos los datos confidenciales que 
mueven. Es primordial y prioritario realizar constantes test de seguridad. 
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